证券期货业网络与信息安全信息通报

暂行办法

第一条 为规范证券期货行业网络与信息安全信息通报工作，切实保护投资者合法权益，依据国家有关规定，制定本办法。

第二条 证券期货行业信息安全保障协调小组（以下简称协调小组）负责行业网络与信息安全信息通报工作的决策、组织、协调工作，协调小组成员单位包括中国证监会、上海证券交易所、深圳证券交易所、上海期货交易所、大连商品交易所、郑州商品交易所、中国证券登记结算公司、中国证券业协会和中国期货业协会。信息通报单位包括证券、期货交易所，中国证券登记结算公司，各证券公司、基金管理公司、期货公司，证券、期货投资咨询公司以及其他由证监会核准注册成立的机构（以下简称通报单位）。

第三条 中国证监会信息中心是协调小组的执行部门，负责将国家网络与信息安全信息通报中心发布的信息报告、病毒与网络攻击预警等按要求在协调小组单位传达，并通过中国证券业协会和中国期货业协会向各自归口的通报单位传达；作为协调小组中各通报单位的归口单位，负责这些单位网络与信息安全信息的汇总、整理；负责向国家网络与信息安全信息通报中心报告证券期货行业的网络信息安全信息。

中国证券业协会负责证券公司、基金管理公司、证券投资咨询公司等单位的网络与信息安全信息汇总和反馈工作,并作为上述机构的归口单位向中国证监会信息中心报告。

中国期货业协会负责期货公司、期货投资咨询公司等单位的网络与信息安全信息汇总和反馈工作，并作为上述机构的归口单位向中国证监会信息中心报告。

第四条 各通报单位按照“谁主管、谁负责，谁运营、谁负责”的原则，做好各自单位的信息安全通报工作。各单位信息安全工作的责任人（主管领导）为本单位信息安全通报工作的责任人。

各通报单位应落实承担网络与信息安全信息通报工作的职能部门、负责人和联络员，制定本单位内部的信息报告流程和相应的责任制，并填写信息安全报告基本情况备案表（见附表一）报归口单位备案。

各通报单位要及时将本单位网络与信息系统出现的安全事故上报归口单位，并负责将来自归口单位的信息安全通告以及其他通知、要求及时传达到有关责任人。

第五条 各通报单位实行7×24小时联络制度，指定一名联络员，一名后备联络员。联络员和后备联络员应有及时准确的通讯联络方式；联络方式如有变动，应填写基本情况变动更新表（见附表一）及时报告归口单位。归口单位要及时维护和更新联络通信录，并在通报体系中公告。

第六条 通报单位的重要网络与信息系统在运行中出现异常情况，造成不良影响或损失的，应按照应急预案及时处置，同时应将事故发生的情况、危害程度、处置措施、分析研判等内容编写成事故报告，及时上报归口单位。（事故分级、报告要素及要求见附表二及编制说明。）

第七条 为及时反映行业信息安全状况，保持行业信息安全通报系统的畅通，各通报单位应每月通过信息安全运行月报（格式见附表三）向归口单位报告信息系统运行情况。

信息安全运行月报的内容为各通报单位信息系统运行中出现并得到及时处置的异常情况汇总和分析、研判，无异常情况的，要进行平安运行报告。对已按事故报告要求上报的情况，要在运行月报中说明。

各通报单位应在每个月前5个工作日内将上个月的系统运行情况上报归口单位。

第八条 中国证监会信息中心根据国家有关规定和需要启动敏感时期报告制度，并规定行业内敏感时期报告的启动与截止日期、日报告的截止时间等要素。

各通报单位在收到启动敏感时期报告的通知以后，根据要求每日以敏感时期信息安全报告（见附表四）的形式上报本单位信息系统运行状况。报告内容包括信息安全运行月报、事故报告应报的范围。无异常情况的，要进行平安运行报告。

各通报单位在敏感时期应有专人值守。

第九条 中国证监会信息中心、中国证券业协会、中国期货业协会等信息通报归口单位，通过信息通报体系，向各通报单位定期或不定期地发布下列信息安全通告：

国家网络与信息安全信息通报中心发布的报告和预警；

行业信息安全月报的汇总分析；

行业信息系统运行中带有普遍性的安全隐患或趋势；

有关信息安全的通知、规定、技术标准、指引等；

其他需要及时向报告单位通报的信息。

各通报单位在收到归口单位的信息安全通告后，应及时传达到相关责任人，采取相应措施。

第十条 各通报单位应切实保证信息通报和联络渠道的畅通。敏感时期报告和信息安全运行月报可使用电子文件的形式报送。对于事故报告，应同时使用书面和电子文件的形式进行报送。对于有保密要求的，应使用符合要求的加密设备进行报送。

第十一条 各通报单位应保证上报要素完备、及时、准确，不得瞒报、缓报、谎报网络与信息安全事件的情况。接报单位应保证及时接收、准确记录上报信息。

第十二条 各单位应制定相应的保密和档案管理措施，妥善管理上报材料，包括各单位进行信息安全通报过程中往来电话记录（手机或固定）、纸质或电子文件、传真件等，存档备查。

第十三条 对于认真履行本办法，及时报告网络与信息安全事故的单位及个人，予以通报表扬。对违反本办法及相关制度的单位及个人,予以通报批评；情节严重的，予以行政处分。
第十四条 本办法自发布之日起实施。本办法由中国证监会负责解释。
附表一：

信息安全报告基本情况备案、变动更新表

	单位名称
	
	编号
	

	通信地址
	
	邮编
	

	责任部门
	

	信息安全报

告负责人
	姓名：
	职务：

	
	邮编：
	通信地址：

	
	电话：
	手机：

	
	电子邮件：

	信息安全报

告联络人
	姓名：
	职务：

	
	邮编：
	通信地址：

	
	电话：
	手机：

	
	电子邮件：

	第二联络人
	姓名：
	职务：

	
	邮编：
	通信地址：

	
	电话：
	手机：

	
	电子邮件：

	其他联络人
	

	信息安全报

告流程图
	（注：信息安全报告的最终责任人是各单位的行政负责人）




	填表说明
	


填表人：                           填表时间：

附表二：

证券期货业网络与信息安全事故报告

	报告单位
	
	编号
	

	归口单位
	□中国证监会信息中心    □中国证券业协会    

□中国期货业协会

	报告时间
	
	事故时间
	

	审 核 人
	
	职    务
	

	报 告 人
	
	通信方式
	

	事故类型
	□事故     □重大事故     □灾难

	事故描述
	

	处置措施

和结果
	

	事故分析
	

	报告处理
	收到时间：      存档时间：      上报时间：        收件人：           联系方式：

	其他说明
	


附表二填制说明：

事故标准及报告要求

· 重要业务系统出现异常，系统恢复时间（RTO-Recovery Time Objective）在30分钟以内；

· 因病毒、攻击、拥堵等使系统异常，给市场或客户造成可感知的影响，但交易时段2个小时内恢复的；

· 系统数据完整性被破坏，但在1个交易日内能够修复的；

· 灾害事故（停电、水灾、火灾等）发生后，重要业务系统能在1个交易日恢复正常；

· 网站上出现有害信息，但能及时删除、屏蔽并保留审计线索的；

· 通信线路发生故障且对业务造成不良影响，1个交易日内系统恢复正常；

· 敏感业务数据泄漏。

各通报单位的重要信息系统，凡是出现上述情况，都要在2天内，将事故发生的情况、处置措施、影响分析，以事故报告的形式，及时上报归口单位。

重大事故标准及报告要求
各信息报告单位重要信息系统出现重大故障，已经（或预计将）造成重大损失（100万元以上），或给客户/市场带来重大不良影响的。包括但不限于：

· 重要业务系统出现异常，系统恢复时间（RTO-Recovery Time Objective）在30分钟以上； 

· 因病毒、攻击、拥堵等使系统异常，给市场或客户造成可感知的影响，且交易时段2个小时内没有恢复；

· 业务数据完整性被破坏，且在1个交易日内没有修复；

· 通信线路发生故障，对业务造成严重影响，且在1个交易日系统没有恢复正常；

· 灾害事故（停电、水灾、火灾等）发生后，重要业务系统在一个交易日系统没有恢复正常；

· 网站上出现有害信息，且未能及时删除、屏蔽或未能保留审计线索的。

各通报单位的重要信息系统，凡是出现上述情况，都要在事故确认的当日（或6小时之内），将事故发生的情况、影响分析、目前的状况、已经采取的处置措施等，以重大事故报告的形式，上报归口单位。

其中，交易、通信、清算等带有全局性的重大系统故障，在及时启动应急预案的同时，还要在2小时内将事故情况上报中国证监会信息中心。

灾难事故标准及报告要求

因自然灾难、人为故意破坏以及其他意外因素，使本单位重要业务系统不能正常运行，并造成恶劣影响或严重损失的，预计有效处置或消除其不良影响需要动员大量社会资源的，应在事故发生后，立即上报归口单位。

附表三：

证券期货业网络与信息系统安全运行月报

	单位名称

及编号
	
	报告时间
	

	系 统 运

行 期 间
	起始日期
	
	截止日期
	

	系统运行情况描述：



	备注：

	报告人：
	通信方式
	


附表四：

证券期货业网络与信息系统敏感时期安全情况日报

	启动日期
	
	截止日期
	
	截止时间
	

	单位名称

及编号
	
	报告时间
	

	系 统 运

行 日 期
	自    月    日    时    分至    月    日    时    分

	系统运行状况描述：



	备注：

	报告人：
	通信方式
	


联络员：





职能部门负责人：





行政负责人：





归口上报单位：


联络员：





电话：


手机：





电话：


手机：





电话：


手机：





电话：


手机：





触发事件：








触发事件：








触发事件：








触发事件：
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